OoCB

Ngén Hang Phuong Béng

DIEU KIEN VA DIEU KHOAN S DUNG PHUWONG THU'C XAC THU'C OCB FACE OTP
DANH CHO KHACH HANG CA NHAN

Diéu kién va diéu khoan sir dung Phuong thirc xac thwe OCB Face OTP danh cho Khach hang ca nhan (goi
tat 1a “Diéu kién va diéu khoan”) 1a toan bd quyén va nghia vu ctia Ngan Hang TMCP Phuong Bong (OCB)
va Khach hang trong qua trinh cung cép va s dung phuong thirc xac thwe OCB Face OTP. Khach hang
dwoc xem la da chap nhan va déng y vai tt ca cac ndi dung nay khi ky tén truc tiép trén cac biéu mau hoadc
xac nhan ddng y qua phwong tién dién tl vé viéc dang ky st dung phwong thirc xac thwe OCB Face OTP.
Viéc doc cac Diéu kién va diéu khoan sé gitip Khach hang hiéu ré dich vy, an tm st dung dich vu theo ding
quy dinh cGia Ngan hang OCB. Ngoai c4c Diéu kién va diéu khodn s dung dwoc quy dinh trong Quy dinh
nay, khi dang ky/ diéu chinh, Khach hang déng théi phai tuan theo cac quy dinh dwoc néu trong Biéu mau
dang ky dich vu ban gidy hoac dién tcr.

DIEU 1. GIAI THICH TU NGUY

1.

Ma xac thwe OTP (Once Time Password): Mat khiu sir dung mét lan va chi co gia tri trong mét khoang
thoi gian nhét dinh. Tuy tirng phwong phép phat sinh OTP, hodc khach hang st dung thiét bi dé phat
sinh OTP (OTP Token) hodc OCB glvi OTP dwéi dang tin nhan SMS (OTP SMS) dén sé dién thoai dang
ky ctia Khach hang hodc OCB glri OTP dén Khach hang thong qua rng dung OCB Face OTP duwoc cai
trén dién thoai di ddng thong minh (smart phone)/ may tinh bang da dang ky vé&i Ngan hang.

Phwong thirc xac thwe OCB Face OTP: Ia phwong thirc xac thyc Soft OTP nang cao v&i ma xac thuc
OTP duworc tao két hop v&i ma cda tirng giao dich tir Png dung OCB Face OTP ngay sau khi Khach hang
thwe hién giao dich thanh toan truc tuyén trén OCB OMNI hodc cac kénh truc tuyén khac clia OCB va
cho phép Khach hang st dung nhan dang sinh trdc hoc khuén mét clia Khach hang dé xac thuc giao
dich tai cac ctra hang co chép nhan thanh toan qua Dich vu Facepay.

Dich vu Facepay: la dich vu trung gian thanh toan cho phép khach hang thanh toan tién mua hang héa,
dich vu bang tai khoan thanh toan mé tai OCB tai cac diém ban hang cé trién khai chap nhan thanh toan
qua Céng thanh toan Facepay. Dich vu Facepay dwoc mac dinh kich hoat khi khach hang dang ky va
kich hoat thanh céng phuwong thirc xac thyee OCB Face OTP.

Png dung OCB Face OTP: la (rng dung dwoc thiét ké va quan ly bdi OCB, dwoc cung cip dén Khach
hang nham gia tang tién ich cho Khach hang va dap (rng quy dinh tang cwéng an ninh bdo mat dich vu
Ngéan hang tric tuyén theo quy dinh cia NHNN. OCB Face OTP la rng dung doc lap hoac tich hgp trén
trng dung OCB OMNI, duwgc cai dat trén dién thoai di ddng théng minh (smartphone) hodc may tinh bang
ma Khach hang da dang ky véi OCB. Khach hang st dung OCB Face OTP dé xac thuc giao dich trén
OCB OMNI hoéc trén cac kénh giao dich truc tuyén khac cia OCB hodc diing nhan dang sinh trac hoc
khuén mat da dang ky tai OCB Face OTP dé xac thuc giao dich tai cac diém chap nhan thanh toan qua
Dich vu Facepay.

DIEU 2. DIEU KIEN SUY DUNG OCB FACE OTP

Pé str dung Phuong thirc xac thwe OCB Face OTP, Khach hang can:

1.

Hoan tat cac yéu cau dang ky, chap nhan tat ca Diéu kién va diéu khoadn st dung dich vu Ngan hang
Dién tlr va Phwong thirc xac thwe OCB Face OTP do OCB quy dinh trong tirng thi ky, bao gdm ca viéc
hoan tAt moi van ban va thoa thuan can thiét lién quan dén dich vu.
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2.

Hoan t4t tai ’ng dung OCB Face OTP vé dién thoai/ may tinh bang ma Khach hang da dang ky véi OCB,
cai dat va kich hoat tng dung theo hwéng dan ctia OCB. Trong trwdng hop, thay ddi thiét bj hodc cai dat
lai ’ng dung OCB OMNI, khach hang can thuwe hién kich hoat lai phuwong thirc xac thwc OCB Face OTP,
déng thoi ddm bao khudn méat cung cip dé kich hoat lai phai la khuén mat cltia chinh Khach hang da
dang ky truée do.

Viéc dang ky/ thay di théng tin st dung dich vu x&c thwe qua trng dung OCB Face OTP cta Khach hang
dwgc DPon vi kinh doanh ctia OCB thyc hién theo yéu cau clia Khach hang hoac do Khach hang tric tiép
thwre hién dang ky trén website cila OCB hodc cac kénh giao dich dwgc OCB trién khai theo trng thoi ky.

DIEU 3. HAN MUC GIAO DICH AP DUNG KHI SU’ DUNG OCB FACE OTP

1.

Han mUrc giao dich trén OCB OMNI va céc kénh truc tuyén khac: téi da 02 ty VNB/ ngay hoic theo déng
ky cu thé ciia khach hang véi OCB tai tirng thoi diém.

Han mc giao dich giao dich tai cac diém chép nhan thanh toan qua Dich vu Facepay: t6i da 02 triéu
VND/giao dich va téi da 05 triéu VNB/ngay. Truong hop Khach hang cé nhiéu tai khoan thanh toan
m& tai OCB, viéc trich tién thanh toan qua Dich vu Facepay sé& thuwc hién trén tai khodn co6 sé dw kha
dung cao nhét tai thei diém thanh toan trong danh sach céc tai khodn dang hoat déng ctia Khach hang.

DIEU 4. CAC TRUONG HOP MIEN TRACH NHIEM

3.
4.

OCB khong chju trach nhiém déi voi nhirng thiét hai, mat mat clia Khach hang phat sinh ti/ do:

Khach hang dé 16/ tiét 16 théng tin xac thwc va/ hodc cac théng tin khac lién quan dén Phwong thirc xac
thwe Face OTP, 'ng dung OCB Face OTP cho nguoi khac khdng cé quyén, dé nguoi khac loi dung;
hoac

. Sw ngat quang, tri hoan, tinh trang khéng san sang st dung hoac bat ky sw ¢b nao xay ra trong qua trinh

kiém tra thong tin va Iy mé xac thuc trén OCB Face OTP do c&c nguyén nhan ndm ngoai kha nang kiém
soat hop ly cia OCB bao gdm nhwng khéng gi¢i han: tinh trang gian doan cla hé théng ctiia OCB (do
can dwoc nang cép, stra chiva nhdm phuc vu Khach hang tét hon), sw ¢d duwéng truyén cla nha cung
cép dich vu Internet, sw cd duwdng truyén cia cac mang vién thong, sw cb dién, dinh cong, thién tai, I
lut, hda hoan, sét danh va hodc cac s kién bat kha khang twong tw xay ra, hoac;

Sw ¢b do nguyén nhan ky thuat, hé diéu hanh thudc cac thiét bi cia Khach hang, hoac;

Viéc OCB thuc hién theo cac quyét dinh ctia co quan nha nwéc c6 thdm quyén.

DIEU 5. QUYEN VA NGHIA VU CUA KHACH HANG

1.

2.

Quyén ctia Khach hang:

a. C6 quyén st dung OCB Face OTP da dang ky véi OCB.

b. Yéu cau OCB cap nhat cac thong tin dang ky s dung, yéu ciu cap lai mat khau, ma khoa bao mat
theo thi tuc d&ng ky cap nhat ma OCB quy dinh. OCB sé thay ddi twong (rng sau khi tién hanh kiém
tra xac nhan va chap nhan yéu cau thay ddi théng tin ctia Khach hang.

c. Cé quyén dang ky thay déi phwong thirc xac thue, goi dich vy, han muirc trong gidi han cho phép
twong ng v&i géi dich vy va quy dinh cda phap luat, quy dinh ndi b lién quan cia OCB.

d. Coé quyén khiéu nai véi OCB vé cac sai s6t phat sinh trong qua trinh sir dung OCB Face OTP theo
quy dinh ctia phap luat. Viéc x( ly, tra soat, khiéu nai dwoc thwc hién theo thda thuan vé mé va st
dung tai khoan thanh toan gitra Khach hang va OCB twng thoi ky.

e. Thuwc hién cac quyén khac ctia Khach hang theo quy dinh nay va cac quy dinh cé lién quan clia phap lut.

Nghia vu cia Khach hang:

a. Khach hang phai tw dam bao qua trinh thao tac chinh xac va day du.

b. Khach hang c6 nghia vu bao méat théng tin clla phwong thire xac thye va/hodc cac théng tin khac lién
quan do OCB cung cép.
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J @

Khach hang chi dwoc khai bao théng tin xac thwe clia giao dich qua phwong thirc giao dich do OCB

chinh thirc cong bé.

Chiu trach nhiém v6 diéu kién khi tén truy cap, mat khdu, ma PIN, théng tin xac thuc bi 16, bi danh

cép, bi loi dung c6 nguy&n nhan xuét phat tlr phia Khach hang, ké ca khi Quy dinh nay hét hiéu luc.

Dam bao va chiu trach nhiém vé khudn mét cung cép khi thwec hién kich hoat Phuwong thirc xac thyc

Face OTP la clia chinh khach hang.

Théng bao ngay cho Téng dai OCB hay diém giao dich OCB béang dién thoai dé dwoc hwéng dan xt

ly néu:

- Khach hang khong thé truy cap vao OCB Face OTP hay nghi ng& tén truy cap, mat khau, théng
tin xac thye bi 16 hay quén mat kh3u, tén truy cap; hoac

- Khéch hang phat hién bat ky mét van dé nao hay cac sy cb vé mét nghiép vu hoac ky thuat lién
quan dén sy an toan trong hoat dong cta &ng dung OCB Face OTP.

Tuan theo céc thi tuc dang ky, chi dan lién quan dén ng dung OCB Face OTP ctia OCB.

Thuc hién cac nghia vu khac ctia Khach hang quy dinh tai cac phan khac cGa Quy dinh nay va cac

quy dinh cé lién quan cua Phap luat.

DPIEU 6. QUYEN VA NGHIA VU CUA OCB
1. Quyén cta OCB:

a.

Khéng chiu trach nhiém véi bat ky thiét hai nao xay ra do Khach hang dé 16 tén truy cap, mat khau,
thong tin xac thuwe vi bat ky ly do gi.

Khoa quyén truy cap tam thi trong vong 15 phut trong trudng hop Khach hang 05 (nam) 1an lién tiép
xac thue truy cap ng dung OCB Face OTP qua khuén mat hodc mat khau (ma PIN) khéng thanh
cbng.

Thue hién céc bién phap phu hop véi quy dinh ctia phap luat, bao gdm nhwng khéng gii han tam
khéa quyén truy cap, tam khoa tai khodn thanh toan, nhdm bdo ddm an toan cho Khach hang trong
céac trworng hop OCB phat hién cé dau hiéu bat thwérng hodc d4u hiéu ri ro, gian 1an khac cé thé anh
hwéng dén khach hang hodc OCB.

Khéng chiu trach nhiém néu Khach hang str dung phan mém, tai liéu hay tuan theo céac chi dan lién
quan dén OCB Face OTP khéng do OCB cung cép.

GUri thong tin vé cac dich vu ngan hang ctia OCB cho Khach hang dén email, dién thoai di dong, dia
chi bwu dién do Khach hang cung cép cho OCB.

Thuwce hién cac quyén quy dinh tai cac phan khac cua Quy dinh nay va cac quy dinh co lién quan cla
Phap luat.

2. Nghia vy cta OCB:

a.

®oaoo

f.

g.

Tuan tha cac quy dinh cua phap luat.

Cung cép dich vu trong pham vi Khach hang déng ky s dung va thda thuan véi OCB.

Bao mat thdng tin cia khach hang theo quy dinh cltia Phap luat.

Dam bao cac quyén loi ciia Khach hang khi giao dich va xac thwe qua ng dung OCB Face OTP.
Khéa quyén sir dung OCB Face OTP clia Khach hang trong vong 02 gid ké tir khi nhan duoc théng
b&o bang van ban ctia Khach hang vé viéc thiét bi xac thuc bi that lac, ho&c 16 théng tin ding nhap
cua Khach hang.

Giai quyét cac khiéu nai clia Khach hang lién quan dén viéc s& dung OCB Face OTP.

Thuc hién céac nghia vu clia OCB quy dinh tai cac phan khac ctia Quy dinh nay.

DPIEU 7. XU’ LY VI PHAM
Bén nao vi pham Quy dinh nay hoéc c6 16i gay ra thiét hai cho bén kia sé& phai chiu trach nhiém boi thwong
vé moi thiét hai va ton that truc tiép hay gian tiép cho bén bij thiét hai, bao gébm cé trach nhiém déi véi bén
th» ba do hau qua cla viéc pham 16i clia bén vi pham gay ra, theo quy dinh clia phap luat.
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DPIEU 8. THOI HAN VA HIEU LUC

1.

Diéu kién va diéu khoan nay cé hiéu luc ké tir thdi diém Khach hang ky trén cac biéu mau hodc xac nhan

ddng y qua phwong tién dién t&r vé viéc déng ky str dung phwong thirc xac thwe OCB Face OTP.

Céc trwrng hop ngung cung cap hodc s dung OCB Face OTP khéng phu thudc vao thda thuan cda hai

bén:

a. Vily do ndm ngoai tdm kiém soat, phong ngtra va du kién ctia OCB, OCB khdng con kha nang cung
cap phuong thuc xac thye nay hay Khach hang khéng con thudc déi twong st dung OCB Face OTP
theo nodi dung trong Quy dinh nay hay dai dién Gy quyén thuc hién Quy dinh nay ctia Khach hang
khéng dwoc OCB chép thuan.

b. Néu mét trong hai bén cé hanh vi vi pham cac ndi dung ctia Quy dinh nay, bén bj vi pham cé quyén
ngwng cung cap hodc str dung OCB Face OTP ngay sau khi théng bao cho bén vi pham.

c. Vily do thay dbi chinh sach phap luat ctia nha nwéc dan dén viéc OCB khéng thé tiép tuc cung cép
cho Khach hang.

Trong moi trud'ng hop ngwng cung cap hodc sir dung OCB Face OTP, cac bén déu phai hoan tat nghia

vu ctia minh déi vé&i bén kia phat sinh trwdc thdi diém ngwng cung cap hodc st dung OCB Face OTP,

ho&c phat sinh tir viéc ngung cung cap hodc str dung OCB Face OTP.

OCB chiu trach nhiém théng bao dén Khach hang néu xay ra trwdng hop ngung cung cadp OCB Face

OTP.

DIEU 9. BAO MAT THONG TIN

1.

Khach hang déng y rdng OCB c6 quyén s dung, lwu gitr, tiét 16, chuyén giao, soan,

két hop, thu thap va cung cap cho bén thir ba cac théng tin lién quan dén khach hang/cac san pham,

dich vu lién quan dén viéc thwc hién dich vu OCB Face OTP, dich vu Facepay hoac cac muc dich khac

phuc vu cho viéc st dung dich vu ctia khach hang tai OCB (goi chung la “Thong tin ca nhan”) nham muc

dich:

a. Cung cap cac san pham, dich vu va xt ly cac giao dich Face OTP/Facepay va cac giao dich khac do
OCB cung cép.

b. M®& rong, gia tdng thém gia tri st dung dich vu cho khach hang hodc phuc vu cho hoat déng, cai tién
dich vu ctia OCB.

c. Khuyén mai, cung cap wu dai dac quyén, cai thién cac san pham, dich vu cia OCB

d. Phong chéng Ira dao hodc vi pham phap luat, phong chdng rira tién, chdng tai tro khiing bé; theo
quy dinh phap luat hodc yéu cau ctia co quan Nha nwéc cé thdm quyén;

e. S dung lam bang ching trong qua trinh gidi quyét tranh chap gitra OCB, khach hang va cac bén
lién quan;

f. Muc dich khac dwoc OCB théng bao dén khach hang trén co s& phi hop quy dinh phap luat

Khach hang déng y dé t6 chirc, ca nhan khac dwoc quyén cung clp cac thong tin vé khach hang theo

yéu cau ctia OCB vao bét ky thdi diém nao ma OCB cho 1a can thiét nham cac muc dich quy dinh tai

Diéu 9.1 néu trén.

PIEU 10. CAC PIEU KHOAN KHAC

Ngay va gi& quy dinh trong Quy dinh nay theo gi& va dwong lich Viét Nam.

. Trong trworng hop bat ky diéu khoan nao hay mét phan cua diéu khoan nao bi vo hiéu béi phap luat ciing

sé khong anh huédng dén hiéu lwc ctia cac phan khac clia Quy dinh nay.

Moi bat dbng trong qué trinh thwe hién Quy dinh nay dwoc hai bén thwong lwong trén tinh than hop tac
va cuing ¢ loi. Trong trwdng hop co tranh chap phat sinh khéng thé giai quyét dwoc théng qua thwong
lwong, thi tranh chap d6 sé dwoc dwa ra Tda an Nhan dan cé thAm quyén cla Viét Nam dé giai quyét.
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3. Trong trvd'ng hop Quy dinh nay hay man hinh chirc nang trong trng dung OCB Face OTP dwoc lap hay
thé hién dwai nhiéu thir tiéng, néu coé sy khac nhau vé nghia gitra ban tiéng Viét va ban theo ngén ngi
khac, ban tiéng Viét sé co gia tri ap dung.

4. OCB c6 toan quyén stra dbi, bb sung, thay thé Quy dinh nay phu hop véi chinh sach cia OCB va quy
dinh ctia phap luat tivng thei diém. Khach hang ddng y va xac nhan rang Khach hang da nhan duoc cac
théng tin stra ddi, b sung, thay thé ndi trén ké tir thei diém OCB da hoan tat viéc dang tai hodc gvi théng
tin bang mot trong cac phwong phap sau day:

a. Bang thw va thoi diém nhan 13 thoi diém theo dau bwu dién;

b. Bang fax va thdi diém nhan 1a thoi diém OCB thwc hién fax;

c. Bang email va thoi diém nhan 13 thoi diém email ra khéi hé théng email ctia OCB;

d. Guitryc tiép va thdi diém nhan |a thei diém Khach hang hodc bat ky ca nhan nao nhan théng bao tai
dia chi cia Khach hang da dang ky v&i OCB,;

e. Trudng hop OCB théng bao trén Website ctia OCB hoadc niém yét thong bao tai quay giao dich,
Khach hang dwgc xem 1a da nhan, ké twr thoi diém OCB hoan tat viéc dang thong tin trén Website
ho&c OCB hoan tat viéc niém yét théng tin tai quay giao dich.

Trong thoi han 5 ngay ké tir ngay OCB théng bao vé viéc stra dbi, bd sung, thay thé Quy dinh nay, néu

Khach hang khéng déng y v&i cac sira dbi, bd sung, thay thé do OCB dwa ra, Khach hang cé trach nhiém

théng bao véi OCB dé thda thuan chadm dit s& dung dich vu OCB Face OTP. Néu OCB khéng nhan

duwoc y kién ctia Khach hang trong thdi han 5 ngay ké tir thdi diém théng bao néi trén, hodc Khach hang
tiép tuc st dung dich vu OCB Face OTP ké tir thoi diém thong bao, dwoc hidu la Khach hang chap nhan
toan bod va xac nhan tuan thi cac stra ddi, bd sung, thay thé do.

5. Céc van dé khoéng dwoc quy dinh trong Diéu kién va diéu khoan nay sé dwoc thye hién theo quy dinh tai
diéu kién va diéu khoan str dung dich vu OCB OMNI va quy dinh cla phap luat.

Quy dinh nay dwoc ap dung dé giai quyét moi tranh chap (néu cé) ngay ca khi viéc cung cap va st
dung phwong thire xac thwe va dich vu nay da cham dit.
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