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Dé nang cao an toan khi str dung dich vu trén urng dung OCB OMNI, Quy khach vui long luu y va thuc hién
noi dung sau day:

I. CAC NGUYEN TAC BAO MAT
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Thiét 1ap m& PIN, Smart OTP, mat khau c6 dd kho cao,
tranh sir dung thoéng tin cd nhan dé doan nhu ngay sinh,
sO dién thoai, tén riéng va khong chia sé cho bat ky ai
(k€ ca nhan vién ngan hang), nén thay doi dinh ky dé
bao vé tai khoan

Khong sir dung may tinh dung chung hodc két néi mang
WiFi cong cdng khéng bao mat, uu tién sir dung mang di
déng 4G/5G hoac WiFi gia dinh

Khong luu tén dang nhap, mat khau, ma PIN trén trinh
duyét web hay céc thiét bi dung chung.

bang xuat va dong ing dung OCB OMNI sau khi hoan
thanh giao dich
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Khong sir dung dién thoai da bi pha khoéa dé cai ing
dung OCB OMNI va chi cai dat ing dung tlr nguén chinh
thdng nhu App Store hodc Google Play, trdnh phan mém
la hodc khdng co ban quyén

Thong bdo ngay khi phat hién giao dich bat thudng, mat
thiét bi cé luu thong tin dang nhap hodc nghi ngd bi Itra
dao, tdn cong mang, hodc vo tinh nhap vao link la

St dung cac phuong thic xac thuc cé ddé bao mat cao
nhu Smart OTP hodc sinh trac hoc, phu hgp vdi nhu cau
va han muc giao dich

Thuong xuyén cdp nhat hé diéu hanh va ¢ng dung, cai
dat ban va bao mat, s dung phan mém chéng ma déc
va dit liéu nhan dién virus mdi nhat



Il. NHAN BIET VA PHONG TRANH RUI RO LUA DAO TRUC TUYEN

Cac hinh thurc Itra dao truc tuyén ngay cang tinh vi, mét sé thu doan thuong gap:
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Gia mao co quan nha nudéc

Do6i tuong gui dudng link hodc website gia mao yéu cau  f
cai i'ng dung cua co quan nha nudc nhu VNelD, ing \‘\
dung nganh thué... d& danh cap thong tin, kiém soat '
thiét bj tr xa va chuyén tién trong tai khoan
De doa lién quan phap luat

o
Do6i tuong dung 1én cac kich ban gia vé tai nan giao e
thong, rira tién, budn lau...yéu cau cung cap thong tin,

cai tng dung hodc chuyén tién theo chi dan

Gia mao ngan hang

Do6i tuong gid mao website, ing dung, fanpage hodc
SMS gidbng ngan hang, gui link gid, hodc mao danh nhan
vién ngan hang deé 1y thong tin bao mat (thong tin déng
nhap, ma OTP...) va chuyén tién trong tai khoan

Gia mao doanh nghiép, té chirc khuyén mai

Daoi tugng thong bédo trung thudng, nhan qua, ma uu

~ e

~dai... va yéu cau cung cap théng tin ngan hang hoac

chuyén khoan dé hoan tat thud tuc

Chiém quyén tai khoan mang xa hoi

Doi tuong chiém doat tai khodn mang xa hoéi cla ban bg,
ngudi than (Facebook, Zalo...) réi nhan tin vay tién, nho
chuyén khoan gap



lll. XU LY SU CO

Khi nghi ngo Itra dao hodc phat hién cé dau hiéu bi
10 thong tin bao mat tai khoan ngan hang, Quy
khach vui long théng bao ngay cho OCB gqua hotline
19001846 hodc chi nhanh/PGD gan nhat




ocCB OCB

Hang Phuong Déng Ngan Hang S6

Cap nhat phién ban mdéi dé trai nghiém OCB OMNI ngay!




